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1. Introducere

Acest Plan de Management al datelor prezinta strategiile si protocoalele pentru
colectarea, stocarea si utilizarea responsabild a datelor sensibile in contextul
abordarii saraciei energetice in randul cetatenilor. Acest document a fost creat pe
baza modelului Plan de gestionare a datelor (DMP) FAIR Horizon 2020, care se aplica
si proiectelor LIFE de tranzitie la energie curata.

Rezultatele proiectului LIFE ReHABITA respecta conceptul de management al datelor
FAIR, care necesita ca datele proiectului sa fie ,FAIR", adica: Gasibil, Accesibil,
Interoperabil si Reutilizabil. Aceste principii preced alegerile de implementare si nu
sugereaza neaparat vreo tehnologie, standard sau solutie de implementare specifica.
DMP nu este conceput ca o implementare tehnica stricta a principiilor FAIR; este
inspirat de FAIR ca concept general.

Proiectul LIFE ReHABITA isi propune sa stranga informatii pentru abordarea saraciei
energetice la nivel local si chiar la nivel de gospodarie, inclusiv detalii personale
precum nume, varste, profesii, niveluri de educatie, venituri, cheltuieli cu factura de
energie si adrese, de la persoane care se confruntda cu saracia energetica.
Colectarea si manipularea acestor date necesita o atentie meticuloasa la
confidentialitate, securitate si considerente etice pentru a asigura conformitatea cu
reglementarile relevante si pentru a proteja drepturile participantilor.

Scopul general al acestui DMP este de a stabili proceduri solide care sa faciliteze
gestionarea etica si eficientd a datelor sensibile. Aceste protocoale nu vor include
doar colectarea datelor, ci vor aborda si stocarea, accesul, partajarea si eventuala
eliminare, acordand prioritate transparentei si confidentialitatii pe parcursul ciclului
de viata al proiectului. Acest plan serveste drept ghid pentru personalul proiectului,
subliniind importanta respectarii drepturilor individuale la confidentialitate,
incercand in acelasi timp sa obtinad informatii valoroase pentru a combate in mod
eficient saracia energetica.

2.Sumarul datelor

Proiectul LIFE ReHABITA are un dublu obiectiv: in primul rand, sa dobandeasca o
intelegere aprofundata a factorilor complecsi care contribuie la saracia energetica in
randul cetatenilor si, in al doilea rand, sa alinieze aceasta intelegere cu obiectivele
generale ale proiectului axate pe atenuarea saraciei energetice prin renovarea
energetica a locuintelor.

In ceea ce priveste colectarea datelor, proiectul va aduna diverse tipuri de date,
inclusiv informatii demografice (cum ar fi nume, varste, profesii, niveluri de educatie),
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detalii financiare (venituri, cheltuieli la facturile de energie) si date rezidentiale
(adrese).

In acest context, Regulamentul general european privind protectia datelor (Directiva
95/46/CE) mentioneaza ca datele cele mai sensibile care trebuie luate in considerare
sunt:

e date personale care dezvaluie originea rasiala sau etnica, opiniile politice,
convingerile religioase sau filozofice;

e apartenenta la sindicate,

e date genetice, date biometrice prelucrate exclusiv in scopul identificarii unei
fiinte umane,

e date privind sanatatea,

e date referitoare la viata sexuala sau orientarea sexuala a unei persoane.

Prin urmare, proiectul LIFE ReHABITA va avea acest tip de date, deoarece acestea nu
sunt considerate decisive pentru tipul de evaluare care urmeaza sa fie efectuata.

Datele proiectului vor fi colectate in principal in formate digitale prin sondaje,
interviuri si, eventual, prin inregistrarile furnizorilor de utilitati. Datele vor fi prelucrate
in principal in formatele XLSX, CSV, PDF sau Word DOCX pentru a asigura
compatibilitatea cu cat mai multe programe software.

Desi proiectul se concentreaza in principal pe colectarea de date noi, informatii
suplimentare legate de saracia energetica sau situatia generala a saraciei din
municipalitatile lor pot fi disponibile pentru municipalitati. Aceasta reutilizare a
datelor poate servi si ca referinta pentru extinderea liniei de baza a proiectului, in
stricta conformitate cu liniile directoare de etica si confidentialitate ale acestui DMP.

Datele colectate vor fi foarte utile pentru mai multe parti interesate dincolo de sfera
proiectului, inclusiv factorii de decizie, organismele de reglementare in domeniul
energiei, organizatiile neguvernamentale si grupurile de sprijin comunitare. In acest
scop, datele vor fi agregate astfel incat sa fie asigurat anonimatul. Cunostintele
derivate vor ajuta la crearea foilor de parcurs locale, la luarea deciziilor in cunostinta
de cauza, la formularea de politici si la alocarea de resurse specifice pentru a
combate eficient saracia energetica.

In ceea ce priveste generarea datelor, proiectul va produce date care vor fi
publicate pe paginile web ale proiectului, livrabilele proiectului si materialele de
comunicare si diseminare.

Colectarea datelor implica direct participarea cetatenilor la sondaje sau interviuri, cu
o dimensiune estimata a datelor de aproximativ 15 gigaocteti.

In cele din urma, manipularea etica si analiza atenta a acestor date vor fi imperative,
asigurandu-se ca acestea contribuie la intelegerea si atenuarea provocarilor cu care
se confruntd oamenii care se lupta cu saracia energetica.
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In acest sens, am identificat doua categorii principale de seturi de date care vor fi
produse in timpul implementarii proiectului LIFE ReHABITA.

2.1. Informatii despre cetatenii vulnerabili

In cadrul pachetului de lucru 2 (Evaluarea saraciei energetice locale), fiecare
municipalitate, cu sprijinul serviciilor sale sociale, va realiza o analiza locald a
incidentei saraciei energetice (PE). In acest scop, serviciile sociale locale vor sonda
cetatenii vulnerabili din cartierele proiectului, unde vor fi colectate cel putin
urmatoarele informatii: vulnerabilitatea locuitorilor, caracteristicile si starea cladirii,
existenta si/sau eficienta aerului conditionat si sisteme de fincalzire, starea de
inchiriere a locuintei, disponibilitatea proprietarilor de a implementa renovari
energetice si potentialul de economisire a energiei al cladirii. De asemenea, cetatenii
vor fi intrebati despre informatii despre situatia lor economica, inclusiv venituri,
sumele facturilor la energie, nivelurile de studii, statutul de angajare etc.

In plus, in cadrul Pachetului de Lucru 3, va fi implementata implicarea cetatenilor in
lucrarile de renovare. In acest scop, serviciile sociale locale vor urmari implicarea
activa a familiilor vulnerabile in proiect, oferindu-le serviciile Birourilor ReHABITA.
Serviciile sociale sau personalul tehnic de la Birourile ReHABITA vor aduna detalii
precum nume, adrese, venituri, consumul de energie, statutul de angajare si alte
informatii relevante necesare pentru a solicita finantarea disponibila pentru renovari
eficiente din punct de vedere energetic.

Astfel, principalele date de iesire ale acestui set vor fi:

e Chestionare online si fata in fata
e Inregistrari si note de interviu
e Inregistrari ale atelierului, procese verbale si imagini

Daca sondajele sunt efectuate in mod anonim, fara referire la datele personale,
GDPR nu se aplica.

Cu toate acestea, poate fi util pentru serviciile sociale ale municipalitatilor sa
cunoasca informatiile personale ale respondentilor pentru a identifica orice episod
de saracie energetica. In acest caz, inainte de colectarea oricaror informatii, cetatenii
vor fi informati cu privire la drepturile si obligatiile celor care le vor prelucra datele cu
caracter personal pentru a-si putea da consimtamantul in cunostinta de cauza. Daca
sunt de acord cu acesti termeni, pot continua sondajul. Daca nu sunt de acord, pot fi
trimisi cu usurinta la sfarsitul chestionarului unde li se va multumi pentru timpul
acordat. Aceste informatii trebuie pastrate confidentiale de catre serviciile sociale ale
municipalitatilor si n niciun caz nu pot fi impartasite cu niciun alt membru al
consortiului LIFE ReHABITA.

Datele - inclusiv inregistrarile interviurilor, notele, raspunsurile la chestionar si
comentariile din ateliere - vor fi stocate in conformitate cu cerintele nationale de
protectie a datelor si ne vom asigura ca nicio data de identificare nu va fi stocatad mai
mult decat este necesar.
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Dupa finalizarea proiectului LIFE ReHABITA, toate aceste date vor fi distruse.
2.2. Angajamentul partilor interesate

Pachetul de lucru 2 prevede co-crearea unei foi de parcurs colaborative pentru
abordarea sariciei energetice la nivel local. In acest scop, principalii actori locali, care
sunt reprezentanti ai societatii civile, sectorului constructiilor si renovarilor, sectorului
economic si financiar si asociatiilor profesionale si civice, vor fi invitati sa participe la
ateliere de proiectare a foilor de parcurs.

In plus, pachetul de lucru 5 va implica, de asemenea, partile interesate locale pentru
actualizarea SECAP-urilor cu noile obiective pentru 2030 si 2050 prin diferite ateliere
de co-creare. Acest pachet de lucru va implica, de asemenea, partile interesate cheie
in definirea recomandarilor de politici la nivel local, regional sau chiar national
pentru a aborda saracia energetica la diferite niveluri.

In timpul acestor ateliere, vor fi colectate informatii despre personalul partilor
interesate, cum ar fi numele, numarul de telefon sau e-mailul, precum si contributiile
acestora in timpul atelierelor. Astfel, principalele rezultate de date ale angajarii
partilor interesate vor fi:

e Inregistrari ale workshopului, procese verbale si imagini
e Liste de inregistrare si prezenta.

Informatiile personale ale partilor interesate nu vor fi partajate in nicio circumstanta si
vor fi pastrate doar in scop organizational. Aceste informatii nu vor fi partajate cu
niciun membru al consortiului LIFE ReHABITA.

Din nou, inainte de inceperea atelierelor, partile interesate vor fi informate cu privire
la drepturile si obligatiile celor care isi vor prelucra datele personale, astfel incat sa isi
dea consimtamantul in cunostinta de cauza.

Toate datele vor fi stocate in conformitate cu cerintele nationale de protectie a
datelor si ne vom asigura ca nicio data de identificare nu va fi stocata mai mult decét
este necesar. Dupa finalizarea cercetarii datele vor fi distruse.

3.Datele FAIR

3.1. Facilitati gasirea datelor, inclusiv prevederile pentru
metadate

Datele produse si utilizate n cadrul proiectului vor fi structurate pentru a asigura
descoperirea si trasabilitatea prin mecanisme de identificare standardizate.

Denumirea documentelor va fi dupa cum urmeaza:
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[YYYYMMDD]_ LIFEReHABITA _[Doc Nume]_[Partener Responsabil]_v[n°
versiune].[format document]

De exemplu, numele primei versiuni a DMP este:
20231219_LIFEReHABITA_D11_EV_v1.pdf

Numele fisierelor documentelor sunt pastrate scurte pentru a evita caile lungi inutil,
includ intotdeauna ultimul partener care a editat documentul si un indicator de
versiune.

Toata documentatia proiectului este stocata intr-un Google Drive dedicat, care va
permite controlul deplin asupra permisiunilor de editare ale participantilor la proiect.
Nu se asteapta sa fie generate metadate.

3.2. Asigurarea accesului in mod deschis a datelor

Informatiile colectate de serviciile sociale ale municipalitatii despre persoanele care
se confrunta cu saracia energetica vor fi partajate in mare parte in mod deschis si
anonim pentru consortiul de proiect. Cu toate acestea, unele date pot avea restrictii
legale din cauza reglementarilor privind confidentialitatea sau a restrictiilor
voluntare, cum ar fi considerente etice sau acorduri contractuale cu anumiti
beneficiari.

Datele finale, livrabilele si documentatia proiectului pentru a sustine rezultatele
publicate sunt depozitate intr-un depozit dedicat pe care EV, responsabilul cu
gestionarea datelor, |-a infiintat.

In situatiile Tn care exista restrictii privind utilizarea datelor, accesul va fi acordat in
conditiile stabilite in licente specifice de utilizare. Pentru cei care acceseaza datele
vor fi implementate protocoale de verificare a identificarii, folosind metode
securizate de autentificare. Aceastd strategie urmareste sa echilibreze accesul
deschis cu restrictiile necesare, asiguréand accesul sigur si facilitat la date valoroase si
respectand obligatiile legale, etice si contractuale.

3.3. Asigurarea interoperabilitatii datelor

Datele produse in acest proiect vor fi structurate pentru a asigura niveluri ridicate de
interoperabilitate, permitdnd schimbul si reutilizarea intre partenerii de proiect.
Prioritizeaza respectarea standardelor stabilite pentru formatele de date si
compatibilitatea cu aplicatiile software open-source disponibile pentru a maximiza
accesibilitatea si reutilizarea.

Pe parcursul proiectului, toti partenerii vor colecta si genera date pentru o
implementare cu succes. Cu toate acestea, nu sunt de asteptat volume mari de date
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si metadate. Datele generate si colectate sunt incluse in livrabilele si rapoartele
proiectului. Pentru a asigura o buna interoperabilitate, vor fi utilizate formatele XLSX,
CSV, PDF sau Word DOCX. Rezultatele publice si alte rezultate relevante ale
proiectului vor fi accesibile pe site-ul oficial al proiectului.

3.4. Cresterea reutilizarii datelor (prin licente de clarificare)

In timpul implementarii proiectului, procesul de asigurare a calitatii datelor este
organizat de EV, partenerul responsabil cu gestionarea datelor) care cauta
inconsecvente si alte anomalii in datele si folderul Google Drive al proiectului.

Dupa implementarea proiectului, EV se va asigura ca datele publice relevante sunt
disponibile timp de 5 ani. In depozitul care va contine aceste informatii vor fi stabilite
licente si conditii de acces.

4. Alocarea resurselor

Costurile proiectului Google Drive vor fi gratuite pana la cei 15 GB asteptati. In cazul
in care este nevoie de mai mult spatiu, va fi contractat un plan Google Drive
actualizat. Acest lucru va avea un cost de aproximativ 24 EUR pe an, care va fi asumat
de responsabilul cu gestionarea datelor (EV).

Coordonatorul proiectului este responsabil pentru date. Sarcinile zilnice ale fluxului
de lucru sunt delegate, dar PC-ul asigura ca se realizeaza un management coerent al
datelor impreuna cu executia proiectului. In plus, PC-ul efectueaza sase revizuiri
lunare privind utilizarea vocabularului controlat, a conventiilor de denumire a
fisierelor si de versiune si ca logica organizationala a site-ului Google Drive este
adecvata.

In plus, PC-ul este, de asemenea, responsabil pentru gestionarea datelor in timpul si
dupa incheierea proiectului pentru cel putin 5 ani. Rezultatele publice si alte rapoarte
cheie (in cazul in care acestea exista) vor fi publice. In cazul in care orice document,
articol stiintific, prototip sau orice alt rezultat nu este pe deplin public, Adunarea
Generala va decide care parti ar trebui sa fie publice.

5. Securitatea datelor

5.1 Utilizarea datelor de catre partenerii de proiect si partile
interesate

Parteneri tehnici:
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Partenerii tehnici LIFE ReHABITA pot avea nevoie de acces la seturi de date specifice
esentiale pentru actiunile de colaborare. Acest acces va fi intotdeauna incadrat pe
cerintele proiectului, asigurdndu-se ca datele pertinente sunt disponibile pentru
beneficiul reciproc. Orice informatii sensibile partajate cu partenerii tehnici vor fi
tratate in conformitate cu protocoale stricte de confidentialitate.

Partile interesate:

Partile interesate vor interactiona in primul rand cu seturile de date agregate pentru
a obtine informatii despre proiect sau pentru a evalua rezultatele acestuia. Este
imperativ sa retineti ca partile interesate nu vor avea acces la informatii sensibile sau
individualizate. Diseminarea datelor catre partile interesate va fi organizata pentru a
prezenta constatari agregate care pastreaza anonimatul si confidentialitatea
informatiilor sensibile.

5.2 Politici de securitate a datelor in proiectul LIFE ReHABITA

Accesul la documentatia si datele proiectului este disponibil numai pentru cei care
au acces la Google Drive al proiectului. Acest acces este determinat de
Coordonatorul Proiectului si implementat de personalul EV.

Toate datele LIFE ReHABITA sunt colectate, stocate, protejate si partajate, respectand
masurile de securitate si in deplind conformitate cu legislatia UE relevanta. Aceste
date nu sunt dezvaluite nimanui din afara echipei de cercetare pana cand datele nu
au fost finalizate pentru publicare si aprobate pentru eliberare de catre consortiul de
proiect.

Dupa cum sa mentionat, EV va stoca toate datele relevante pentru proiect timp de
cel putin 5 ani de la incheierea proiectului. Acest lucru va asigura respectarea
conformitatii de pastrare a finantatorului, institutiei sau editorilor, precum si
autenticitatea datelor originale pentru cerintele de date deschise sau revizuirea dupa
cercetare, daca este necesar.

5.3 Datele personale ale cetatenilor vulnerabili LIFE ReHABITA

Sunt colectate si prelucrate numai datele strict necesare pentru derularea activitatilor
proiectului.

Datele cu caracter personal vor fi colectate si stocate de municipalitatile din proiect
in conformitate cu Regulamentul general privind protectia datelor si vor fi
intotdeauna anonimizate si/sau agregate inainte de a le partaja cu consortiul de
proiect.

Aceste informatii vor fi sterse irevocabil dupa finalizarea proiectului.
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Cu toate acestea, numai daca un participant individual si-a furnizat consimtamantul
liber informat, numele, varsta, ocupatia profesionala si opiniile profesionale, aceste
date sunt incluse in rezultatele proiectului. In cazul in care un astfel de consimtamant
nu este furnizat de catre participantul individual, doar informatiile care pot fi
prelucrate intr-un mod care sa impiedice urmarirea opiniilor lor catre el/ea (informatii
anonimizate) fac parte din activitati.

5.4 Anonimizarea datelor

Scopul anonimizarii datelor este ca datele cu caracter personal sa nu poata fi
identificate sau atribuite unei persoane fizice fara utilizarea unor informatii
suplimentare. In cazul activitatilor proiectului, anonimizarea datelor intervine atunci
cand este solicitata de participant si atunci cand este necesar ca rezultatele
activitatilor sa fie de incredere.

6. Aspecte de etica

Consideratiile etice si juridice joaca un rol esential in schimbul de date, in special in
ceea ce priveste natura sensibila a datelor cu caracter personal legate de persoanele
aflate in saracie energetica. Impactul acestor consideratii asupra partajarii datelor se
invarte in jurul asigurarii conformitatii cu reglementarile de confidentialitate si
standardele etice.

Orice colectare de date cu caracter personal in cadrul proiectului s-a conformat
asteptarilor privind consimtamantul informat care sunt asteptate in ceea ce priveste
legislatia actuala privind protectia datelor si Regulamentul general al UE privind
protectia datelor (GDPR), care a inceput sa fie implementat la 25 mai 2018.

In chestionarele care trateaza datele cu caracter personal au fost incluse prevederi
explicite pentru consimtamantul informat privind partajarea datelor si conservarea
pe termen lung. Participantii sunt informati despre politicile de schimb de date ale
proiectului, inclusiv despre procesele de anonimizare si agregare pentru protejarea
identitatii lor. Acest consimtaméant informat asigura ca participantii sunt pe deplin
constienti de modul in care datele lor vor fi partajate si pastrate, oferindu-le
posibilitatea de a furniza sau de a retine consimtamantul in aceste scopuri.

Prin incorporarea mecanismelor de consimtamant informat n chestionare si
abordand preocuparile etice si legale in cadrul proiectului, ne propunem sa ne
asiguram ca practicile de schimb de date respecta standarde etice riguroase,
facilitdtnd in acelasi timp perspective valoroase pentru combaterea saraciei
energetice.
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In cazul in care in timpul activitatilor participative sunt realizate date personale sau
fotografii, se intocmesc formulare de consimtamant pentru participanti. Formularele
de consimtamant sunt adaptate activitatilor specifice si contextului national.

Atunci cand consimtamantul informat scris nu a fost proportional cu participantii, a
fost solicitat consimtaméantul verbal si anonimizarea datelor a fost efectuata atunci
cand a fost solicitata.

Toate problemele de etica sunt tratate in sedintele Comitetului Director, inclusiv cele
de gestionare a datelor.
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